Załącznik nr 2

Integracja systemów bezpieczeństwa w metrze.

Duże i rozległe obiekty w tym metro,  z punktu widzenia ochrony przeciwpożarowej charakteryzują się koniecznością stosowania praktycznie wszystkich dostępnych urządzeń przeciwpożarowych, wyszczególnionych w rozporządzeniu Ministra Spraw Wewnętrznych i Administracji z dnia 21 kwietnia 2006 r. w sprawie ochrony przeciwpożarowej budynków, innych obiektów budowlanych i terenów (Dz. U. Nr 80, poz. 563 z dnia 11.05.2006 r.). zgodnie z którym, przez urządzenia przeciwpożarowe - rozumie się: 

-
(stałe lub półstałe, uruchamiane ręcznie lub samoczynnie) służące do wykrywania i  zwalczania pożaru lub ograniczania jego skutków, a w szczególności: stałe i półstałe urządzenia gaśnicze i zabezpieczające, 

-
urządzenia wchodzące w skład dźwiękowego systemu ostrzegawczego i systemu  sygnalizacji pożarowej, w tym urządzenia sygnalizacyjno - alarmowe, urządzenia odbiorcze alarmów pożarowych i urządzenia odbiorcze sygnałów uszkodzeniowych, 

-
instalacje oświetlenia ewakuacyjnego 

-
hydranty i zawory hydrantowe, 

-
pompy w pompowniach przeciwpożarowych, 

-
przeciwpożarowe klapy odcinające, 

-
urządzenia oddymiające, 

-
urządzenia zabezpieczające przed wybuchem, 

-
oraz drzwi i bramy przeciwpożarowe, o ile są wyposażone w systemy sterowania.

Poszczególne systemy zabezpieczeń, aby mogły spełniać skutecznie swe indywidualne zadania, muszą realizować wspólny program obrony obiektu. Takim programem jest zawartość scenariusza rozwoju zdarzeń na wypadek pożaru ( rozdz. 1 §5, pkt 11 rozporządzenia Ministra Spraw Wewnętrznych i Administracji z dnia 16 czerwca 2003 r. w sprawie uzgadniania projektu budowlanego pod względem ochrony przeciwpożarowej (Dz. U. Nr 121, poz. 1137)).

W oparciu o scenariusz opracowywana jest tablica sterowań (matrycy sterowań), zawierająca bardzo dużo elementów. W tablicy sterowań powinny być uwzględnione wzajemne powiązania i relacje między poszczególnymi urządzeniami i systemami, ich reakcje na fakt wykrycia, a także dalsze reakcje systemów w związku z możliwością rozwoju pożaru.

Do systemów i urządzeń stosowanych w ochronie przeciwpożarowej i objętych scenariuszami rozwoju zdarzeń zalicza się:

•
system wykrywania pożaru,

•
stałe urządzenia gaśnicze,

•
dźwiękowe systemy ostrzegawcze,

•
systemy oddymiania i odprowadzania ciepła,

•
systemy doprowadzania powietrza,

•
oświetlenie ewakuacyjne,

•
automatyczne wydzielenia przeciwpożarowe,

•
automatyczne kurtyny dymowe,

•
drzwi ewakuacyjne

oraz urządzenia niededykowane:

· systemy łączności (intercomy, radiotelefony, centrala telefoniczna),

· windy osobowe i towarowe,

· rozdzielnie elektryczne,

· systemy kontroli dostępu,

· systemy telewizji przemysłowej,

· systemy wentylacji i klimatyzacji bytowej,

· systemu wykrywania toksycznych gazów itp.,

· depozytory kluczy.

Efektywna obsługa tak dużych i skomplikowanych instalacji jest możliwa tylko przy zastosowaniu jednolitej dla wszystkich systemów platformy, zapewniającej monitorowaną komunikację z integrowanymi systemami. 

Podstawowym zadaniem w przypadku wystąpienia zagrożenia pożarem jest sprawna i skuteczna ewakuacja ludzi z zagrożonej strefy. Podstawowym rozwiązaniem, jest automatyczne uruchomienie Dźwiękowego Systemu Ostrzegawczego. Jeżeli jest to np. centrum handlowe to bardzo często najemcy wykorzystują własne systemy akustyczne do umilania pobytu swoim klientom muzyką. W takim przypadku nie tylko przydatna jest ale wręcz konieczna, integracja pomiędzy tymi systemami a systemem DSO. Komunikaty automatyczne, ale również te nadawane przez personel ochrony muszą dotrzeć do wszystkich punktów w danej strefie. Odbywa się to zwykle poprzez wyciszenie lub wyłączenie lokalnych systemów. 

W bardziej skomplikowanych przypadkach rozwiązań ewakuacji, wprowadza się systemy dynamicznego oznakowania dróg ewakuacyjnych. W takich przypadkach musi wystąpić integracja z systemem DSO w taki sposób aby nie doszło do przekazywania sprzecznych informacji, jednocześnie aby wzmocnić przekaz poleceń. Proces ewakuacji nawet w przypadku wywołania alarmu automatycznie, z systemu SAP wymaga nadzoru ze strony personelu, który odpowiedzialny jest za bezpieczeństwo w danym obiekcie. Pracę tego personelu powinien wspierać m.in. system telewizji dozorowej zintegrowany z pozostałymi systemami. W wielu obiektach można znacznie sprawniej przeprowadzić ewakuację poprzedzając nadanie komunikatu poprzez DSO rozesłaniem siecią wewnętrzną (intercomy, łączność telefoniczna typy DEC, radiotelefony, pagery) komunikatu dla personelu obsługi. Integracja systemów łączności z systemami bezpieczeństwa pozwala na automatyczne zestawienie połączeń oraz wysłanie gotowych komunikatów poprzez wszystkie dostępne środki łączności jednocześnie.

System integrujący posiada nie tylko środki służące do przekazu informacji, ale też pomaga wypracować decyzję operatorowi, a następnie uruchomić odpowiednie systemy zabezpieczeń. Niezwykle ważną cechą jest możliwość samodzielnego uruchamiania różnych części systemu bezpieczeństwa zgodnie z ustalonym algorytmem. Nawet gdy operator systemu nie podejmie stosownych czynności (zasłabnięcie, nieuwaga, lekceważenie, sabotaż).

W pewnych przypadkach możliwości Centrali Sygnalizacji Pożaru ( CSP ) w zakresie sterowania są zbyt ograniczone i mogą dotyczyć jedynie małych i średnich obiektów. Jednocześnie CSP pozwala na realizację prostych procedur sterowniczych typu- zadziała czujka (grupa czujek) należy uruchomić system A sterowany dedykowanym sterownikiem (klapy odcinające, klapy wentylacji oddymiającej), specjalizowany system B (DSO, SUG).

Po uruchomieniu w/w systemów rola CSP się praktycznie kończy .

W bardzo dużych obiektach tak realizowane sterowanie nie zawsze będzie skuteczne. Często wymaga się dużej ilości sterowań (niektóre tablice sterowań zawierają po kilka tysięcy elementów) a także daleko większej elastyczności. System musi dokonywać wyborów z kilku wariantów. Dobrym przykładem jest zmienność tekstów komunikatów emitowanych przez DSO w zależności od rozwoju sytuacji.

Integracja poprzez łączenie urządzeń i systemów, powodując interakcje pomiędzy nimi stwarza nową jakość. Z synergią mamy do czynienia w sytuacji kiedy powstają dodatkowe efekty, nie do osiągnięcia w przypadku, gdy poszczególne systemy czy urządzenia pracują autonomicznie. Oszczędności w zintegrowanych systemach wynikają m.in. z rezygnacji z dublowania się funkcji występujących w kilku systemach i wykorzystania tylko jednej, z tego systemu, który zrealizuje ją najlepiej. Integracja jest pierwszym krokiem i jednocześnie niezbędnym do stworzenia systemu zarządzania obiektem. W ramach szeroko rozumianej integracji, niezbędnej w przypadku tworzenia zintegrowanego systemu zarządzania obiektem, jest integracja wszystkich systemów i urządzeń. Zarówno dedykowanych ochronie pożarowej, jak również pozostałych, niededykowanych. Zasadniczym problemem w procesie integracji, jest wymiana informacji w systemach heterogenicznych, pochodzących od różnych producentów, oparte na różnych standardach technicznych.

Zintegrowane źródła informacji o pożarze

Podstawą podjęcia wszelkich działań w ochronie pożarowej jest wykrycie zagrożenia. Im szybciej i dokładniej się to uda, tym większe są szanse na zminimalizowanie strat. Szybciej i dokładniej to znaczy, odebranie informacji i jak najszybciej zweryfikowanie jej tak, aby wyeliminować zakłócenia, błędne wskazania czujek lub błędy obsługi. Jednocześnie trzeba właściwie reagować na rzeczywiste zagrożenie. Nie można dopuścić, aby kilka (a nawet kilkadziesiąt) razy w roku, niepotrzebne uruchamianie alarmu w obiekcie, wzywanie do ewakuacji osób tam przebywających oraz automatyczne wzywanie jednostek straży pożarnej stawało się standardem. Projektując system bezpieczeństwa pożarowego należy uwzględnić różne źródła, z których powzięta zostanie informacja o zaistniałym zagrożeniu. Integracja systemów pozwala udoskonalić proces weryfikacji alarmu.

System alarmowania o pożarze – SSP

Podstawowym źródłem informacji o pojawiającym się zagrożeniu jest system wykrywania pożaru. Obecny stan techniki pozwala na wykrycie bardzo wczesnego stadium rozwoju pożaru. Systemy automatycznego wykrywania pożaru są bardzo skuteczne w obszarach, w których nie przebywają ludzie. Chodzi tu o obszary takie jak magazyny, pomieszczenia techniczne ale również pomieszczenia biurowe w okresie kiedy nie przebywają tam ludzie (noc, dni wolne). W obszarach, gdzie odbywa się nieustanny ruch, jak np. w ciągach komunikacyjnych, holach, salach widowiskowych, dworcach, czy pomieszczeniach w których odbywa się jakiś proces technologiczny, skuteczność systemu SAP jest niższa z powodu narażenia na fałszywe alarmy. W systemach o zaawansowanej technologii stosuje się nawet funkcje „DZIEŃ/NOC” pozwalające na zmianę czułości systemu w godzinach kiedy w obiekcie nie przebywają ludzie i ustają procesy zakłócające prace systemu. Funkcję DZIEŃ/NOC można uruchamiać w ramach zaprogramowanego w centralce CSP kalendarza. Jednak bardziej efektywnym rozwiązaniem jest zintegrowanie systemu SAP z systemem, który jednoznacznie przekaże informację o tym, że w obiekcie już nie przebywa personel. Do tego celu wykorzystuje się systemy antywłamaniowe, depozytory kluczy lub kontroli dostępu. 

Personel ochrony obiektu

System wykrywania pożaru to jednak nie jedyne źródło informacji o zagrożeniu. Potencjalnym źródłem informacji, które można i należy brać pod uwagę planując ochronę przeciwpożarową jest personel ochrony. Przy założeniu, że personel ochrony odbywa regularne obchody, wyposażony jest w środki łączności oraz dobrze zna obiekt, w przypadku dostrzeżenia niebezpiecznej sytuacji przekaże w sposób kompetentny informacje o tym zdarzeniu. To źródło informacji w przypadku stwierdzenia źródła dymu (ognia) z pewnością przekaże informację o tym zdarzeniu z opóźnieniem w stosunku do systemu SAP. Jednak mogą istnieć sytuacje, w których nie ma zjawiska pożaru ale istnieje bezpośrednie zagrożenia i prewencyjnie należy wprowadzić niektóre procedury stosowane na wypadek pożaru. Przykładem może być sytuacja w której awarii uległy schody ruchome. W przypadku dostania się jakiegoś przedmiotu do napędu schodów następuje tarcie. Taka sytuacja grozi zapaleniem się urządzenia. Takiemu zjawisku towarzyszy intensywny zapach palącej się izolacji. Nie wystarczy zatrzymać urządzenia, wymagana jest jeszcze obserwacja czy nie doszło do samozapalenia oraz podjęcie kroków zapobiegających powstaniu paniki np. poprzez uruchomienie wentylacji która odprowadzi nieprzyjemny zapach.

Dla takiego przypadku projekt powinien przewidywać stworzenie możliwości szybkiego przekazania informacji do centralnego punktu, z którego zarządza się obiektem. W tym punkcie zintegrowany system powinien pozwolić uruchomić ręcznie sterowania urządzeń oraz podgląd w systemie telewizji dozorowej. Ewentualna rejestracja przebiegu wydarzeń oraz rozmów prowadzonych przez personel stanowić będzie dokumentację którą będzie można później analizować.

Osoby postronne

Zdecydowanie najmniej precyzyjnym, jednak od zawsze branym pod uwagę źródłem informacji są osoby przebywające w danej strefie. Każdy obiekt wyposażony w system SAP posiada rozmieszczone ROP (ręczne ostrzegacze pożarowe). Brak precyzji bierze się stad, że nie ma pewności kto i dlaczego uruchomił dany ROP. Należy przyjąć, że zaistniało zagrożenie pożarem lecz należy dokonać weryfikacji tego sygnału a więc skierować pracownika ochrony w miejsce lokalizacji uruchomionego ROPa, nawiązać ewentualny kontakt z osobą, która uruchomiła ROP oraz zlustrować obszar w pobliżu miejsca, gdzie uruchomiono ROP. Dopiero mając pewność co do powstałego zagrożenia oraz miejsca wystąpienia, można uruchomić odpowiednie procedury. W przypadku tradycyjnie projektowanych rozwiązań, jest to najgorszy przypadek z punktu widzenia czasu reakcji na ewentualne zagrożenie.

Rozwiązaniem problemu jest zintegrowanie istniejącego systemu telewizji dozorowej w taki sposób, aby w momencie uruchomienia przycisku ROP nastąpiła jego automatyczna lokalizacja i automatyczne wyeksponowanie obrazu z kamer, które mają w swoim polu widzenia uruchomiony ROP. Jeszcze lepsze efekty daje zintegrowanie dodatkowo systemu łączności wewnętrznej, bardzo często w obiektach intercomy wykorzystywane są do łączności z punktami parkingowymi, przy wejściach do obiektu itp. Umieszczenie punktu rozmownego w pobliżu przycisku ROP, zwłaszcza w miejscach publicznych takich jak korytarze, hole, pozwala w wyniku integracji systemu SAP-CCTV-INTERCOM na automatyczne zestawienie rozmowy z punktem ochrony.

Podstawowe cechy systemu integrującego.

System integrujący pozwala tworzyć procedury, w których zadziałanie elementu jednego systemu spowoduje zadziałanie elementów w innych systemach ( np. zadziałanie przycisku ROP , automatycznie na monitorze pojawia się obraz z danej kamery CCTV ).

Do tych cech należy zaliczyć :

a) wczesne rozpoznanie zagrożenia za pomocą danego systemu bezpieczeństwa-SAP 

b) szybkie poinformowanie obsługi o nadejściu meldunku lub alarmu,

c) podanie propozycji czynności, które należy wykonać, z podaniem możliwych środków,

d) przeciwdziałania, stosownych do danego rodzaju zagrożenia. Oczywiście na etapie projektu jest wymagana bardzo szczegółowa analiza rozwoju poszczególnych zagrożeń,

e) uporządkowana obróbka zdarzeń,

f) odciążenie personelu od czynności rutynowych,

g) automatyczna dokumentacja,

h) uproszczenie obsługi często rozlicznych systemów technicznych i central alarmowych, 

i) przedstawienie właściwego graficznego planu sytuacyjnego - ogólnego oraz szczegółowego - zawierającego lokalizację czujników, klap pożarowych, drogi ewakuacyjnej, itd.

j) automatyczne sterowanie urządzeniami zabezpieczającymi poprzez dany system bezpieczeństwa, 

k) żądanie potwierdzania meldunków przez personel (takie potwierdzenia są wymagane w normie EN54-21 dotyczącej systemów transmisji alarmów), jak również podjęcia czynności oraz dokumentowanie wszystkich działań z sekundową dokładnością (zarówno na papierze, jak i w plikach archiwum, które ponadto mogą być później analizowane).

Wymagania formalne dla systemu integrującego 

System integrujący musi posiadać certyfikat zgodności wydane przez CNBOP w Józefowie..

Zakres integracji

System integrujący powinien  być neutralny wobec wszystkich producentów sprzętu zabezpieczeniowego i automatyki, ze szczególnym uwzględnieniem automatyki pożarowej.

System integrujący powinien integrować systemy: 

· System sygnalizacji pożaru (niezależnie od jakiego producenta pochodzi),

· Dźwiękowy system ostrzegawczy- z możliwością blokowania komunikatów automatycznych. Oczywiście najwyższy priorytet ma mikrofon strażaka przyłączony bezpośrednio do CDSO,

· Systemy sterowania oddzieleniami pożarowymi: drzwi, kurtyny, bramy, 

· Dźwigi pożarowe, 

· Systemy tryskaczowe ( gdy będą zainstalowane ),

· Stałe urządzenia gaśnicze gazowe- tylko przekaz stanu.

· System oddymiania stacji (klapy pożarowe, klapy wentylacji oddymiającej, wentylatory )

Ponadto powinien integrować:

a) Systemy łączności (zestawianie automatyczne połączeń, rozgłaszanie komunikatów),

b) sterowanie schodami ruchomymi,

c) system kontroli dostępu (automatyczne uwalnianie bramek),

d) systemem telewizji dozorowej (sterowanie ekspozycją obrazu i zapisu w funkcji zdarzeń kontrolowanych w systemie integrującym). Mimo iż nie należą do systemów p-poż, to jednak skutecznie pomagają weryfikować zdarzenia,

e) nadzorowanie i sterowanie bramkami przy wejściach do metra,

f) sterowanie zasuwami zamontowanymi na rurociągach wodnych,

g) system oświetlenia awaryjnego (ewakuacyjnego w szczególności)

h) system zasilania urządzeń przeciwpożarowych,

i) system nagłośnienia (public adress),

j) systemy informacyjne (tablice informacyjne itp.),

k) systemy wentylacji i klimatyzacji bytowej, 

Przyłączanie integrowanych systemów.

Sposoby realizowania połączeń systemów :

a) Komunikacja cyfrowa między systemem integrującym a systemami i urządzeniami integrowanymi. Wymagany wspólnie uzgodniony protokół.

b) Wyjścia przekaźnikowe urządzeń i systemów integrowanych, przyłączane do wejść nadzorowanych systemu integrującego

c) Wyjścia przekaźnikowe systemu integrującego, przyłączone do wejść nadzorowanych sterowanych urządzeń i systemów integrowanych.

Wizualizacja stanu zintegrowanych systemów

Graficzne przedstawienie struktury zarządzanego systemu, lokalizacja krytycznych elementów. 

Graficzna prezentacja obiektu z naniesionymi elementami systemów.

Prezentacja stanów wszystkich zintegrowanych systemów i poszczególnych elementów tych systemów w tzw. czasie rzeczywistym (ang. real time). 

Kompatybilność ze wszystkimi popularnymi formatami przeglądarek internetowych.

Wizualizacja obiektów

Wymagana obsługa formatów graficznych wektorowych i bitmapowych.

import planów i schematów wytworzonych w innych programach jak np. AutoCAD.

Kontrolowanie i zapamiętywanie zdarzeń

Aby można było zrealizować scenariusz na wypadek pożaru, niezbędna jest gwarancja pełnej sprawności i dyspozycyjności poszczególnych urządzeń, ale także określonych służb. Poprzez stałą łączność ze wszystkimi elementami, kontrolowany powinien być stan poszczególnych urządzeń i natychmiastowe zgłaszanie wszystkich nieprawidłowości. Kontrolowanie polega na odbieraniu stanu całego systemu (tzw. ciągłym odpytywaniu). W takim przypadku to właśnie system, poprzez swoją wewnętrzną kontrolę wszystkich podzespołów, przekazuje informację lub dozorowanie konkretnego parametru. Kontrolowane powinny być wszystkie stany urządzeń oraz stan obiektu.

Powinny być przewidziane odpowiednie rejestry, umożliwiające zapis zdarzeń a także zapis reakcji operatora na zdarzenia.

Możliwość nadzorowania wielkości analogowych takich jak: wartość napięcia (np. na baterii akumulatorów), prądu (np. ładowania akumulatorów), temperatury, ciśnienia i innych.

Procedury działań

Wspomaganie realizacje scenariuszy pożarowych, poprzez przejrzyste procedury postępowania.

Możliwość realizacji procedury alarmowania i powiadamiania w sytuacjach awaryjnych poprzez łączność przewodową i bezprzewodową ( telefon, intecom, fax, modem, sieć internetowa, GSM ) 

Sterowanie i testowanie

-
możliwość projektowania interakcji pomiędzy różnymi systemami

-
wykonanie testów uruchomieniowych i odbiorów,

-
kontrolę realizacji matrycy sterowań,

-
możliwość ręcznego sterowania zintegrowanymi systemami

-
zapewnienie szybkiego ustawienia połączeń i przesyłanie informacji o zdarzeniach (integracja z systemem łączności).

-
wszelkie polecenia wysterowania wydawane przez operatora (uprawnionego) mają wyższy priorytet niż polecenia generowane przez system integrujący.

Uwierzytelnianie

Do obsługi systemu obowiązuje bezwzględny wymóg logowania użytkownika. Hasła muszą być przechowywane w komputerze w postaci szyfrowanej. Użytkownik powinien mieć możliwość zmiany własnego hasła.

Dostęp do programu

Wymaga się rozbudowanego systemu poziomów dostępu dla poszczególnych grup użytkowników z możliwością zróżnicowania uprawnień dostępu do:

a)
Raportów (historii),

b)
Procedur alarmowych,

c)
Planów sytuacyjnych,

d)
Sytuacyjnych ustawień ogólnych,

e)
Otwierania, opracowywania i zamykania zdarzeń alarmowych, zamykania zdarzeń niedopracowanych,

f)
Przekazywanie zdarzeń do innych stacji obsługi ze zróżnicowaniem uprawnień: brak dostępu, tylko odczyt, edycja, wprowadzanie nowych danych, kasowanie,

Praca wielostanowiskowa

a) Możliwość przekierowania zdarzeń na inne stanowiska robocze. 

b) Możliwość automatycznego kierowania zdarzeń alarmowych do odpowiednich stanowisk roboczych. 

c) Możliwość przekazania zdarzenia przez operatora do aktywnego stanowiska.

d) Możliwość przyporządkowania zdarzeń do odpowiednich kategorii, z jednoczesnym przekierowaniem do odpowiedniego stanowiska roboczego.

e) Wyświetlane kategorie zdarzeń powinny być rozróżnialne np. poprzez różne kolory.

Określony sposób prezentacji zdarzenia alarmowego

a) zdarzenia powinny być wyświetlane w edytowanej postaci.

b) możliwość wyboru danych np.: liczba porządkowa, czas, data, nazwa zdarzenia, stan obecny, priorytet, kategoria, status, użytkownik.

c) możliwość ustalania kolejności wyświetlanych zdarzeń alarmowych

d) możliwość wskazania nieprawidłowości w działaniu poszczególnych elementów w trakcie zaistnienia zdarzenia

e) wyświetlany czas powinien być korelowany na bieżąco z innymi systemami.

Filtrowanie zdarzeń

Dla każdej kategorii zdarzeń powinna być możliwość filtrowania widoku zdarzeń na liście. Filtracja ma ułatwiać analizę zachodzących zdarzeń związanych z rodzajem alarmów, danym urządzeniem/systemem bądź osobą personelu obsługi.

Wyświetlanie zdarzeń alarmowych

Zdarzenia alarmowe powinny być wyświetlane na stosie alarmowym w formie telegramu. O kolejności powinien decydować priorytet nadawany danym rodzaj komunikatów. Oznacza to, że np. komunikat o alarmie pożarowym który nadejdzie później niż komunikat o awarii jakiegoś urządzenia, zostanie umieszczonym pozycję wyżej nad komunikatem o awarii. W momencie opracowywania danego komunikatu, na ekranie pomocniczym powinna być zaprezentowana informacja graficzna, obrazująca lokalizację miejsce zdarzenia.

Korelacja zdarzeń

Powinna być możliwość utworzenia korelacji zdarzeń w celu uzyskania zdarzenia wynikowego.

Archiwizacja dokumentacji

a) 
Możliwość wykonania backupu online

b) Możliwość odtworzenia systemu z backupu

c) posiadanie edytora formularzy

d) możliwość eksportu danych do innych programów np. Excel

e) druk dokumentów.

Sygnalizacja przerw w komunikacji

Wymagane jest sygnalizowanie przerw w komunikacji z każdym z integrowanych systemów, w formie odpowiedniej kategorii komunikatu alarmowego

Zachowanie się systemu po resecie

System integrujący musi automatycznie powrócić do stanu pracy w przypadku resetu związanego z awarią zasilania lub wymuszonym programowo. Składniki oprogramowania powinny się uruchamiać automatycznie.

Zgodność stanów urządzeń i systemów zintegrowanych z ich reprezentacją w systemie integracyjnym po awarii komunikacji

W wyniku ponownego uruchomienia oprogramowania systemu integrującego, status systemów bezpieczeństwa powinien zostać wczytany automatycznie.

Wymagane jest zapewnienie zgodności stanów prezentowanych przez system bezpieczeństwa  oraz system integrujący :

a) Alarm pożarowy lub awaria w systemie bezpieczeństwa, następują podczas awarii komunikacji z systemem integrującym. W wyniku przywrócenia komunikacji zdarzenie powinno zostać wyświetlone w określonym czasie – max. 30 s

b) Alarm pożarowy lub awaria w systemie bezpieczeństwa a następnie awaria komunikacji system bezpieczeństwa – centrala sygnalizacyjna, powrót systemu bezpieczeństwa do stanu normalnego, przywrócenie komunikacji system bezpieczeństwa – system integrujący. Zdarzenie alarmowe, awaryjne powinno zaniknąć w systemie integrującym w ciągu 30 s

c) Liczniki zdarzeń alarmowych w systemie bezpieczeństwa oraz w systemie integrującym powinny być zgodne.

d) Zasilanie awaryjne zgodne z PN EN 54-4

e) Sygnalizacja jakiegokolwiek uszkodzenia powinna być dokonywana w czasie nie przekraczającym 100 s

f) Opóźnienie w wysłaniu polecenia wysterowania danego urządzenia nie powinno przekraczać 10 s
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Rys.1 Schemat integracji systemów bezpieczeństwa z wykorzystaniem centralnego systemu zarządzającego dla II linii metra.

Dzięki strukturze "bazodanowej" i ciągłej rejestracji zdarzeń związanych ze stanem technicznym urządzeń oraz działaniem personelu obsługi, zastosowanie takiego systemu znacząco wpływa na optymalizację procesów zarządzania w kategoriach Facility Management.

W przypadku dużych i rozległych obiektów, o skomplikowanej strukturze zarządzania, system integrujący spełniający w/w wymagania, poza pełnieniem funkcji zarządzania, powinien być podstawowym wyposażeniem stanowiska zarządzania kryzysowego w Centralnej Dyspozytorni.

Zastosowanie systemu integrującego systemy bezpieczeństwa ( i inne współdziałające ) w obiektach metra, wymaga w fazie projektowej ( opracowanie scenariusza zdarzeń ), bardzo ścisłej współpracy, projektanta, rzeczoznawcy ds. spraw przeciwpożarowych, służb technicznych metra oraz wykonawców poszczególnych systemów.

Lokalizacja stanowisk zarządzania bezpieczeństwem

Zintegrowane systemy mogą pracować automatycznie, jednak ich przeznaczeniem jest wspieranie personelu odpowiedzialnego za bezpieczeństwo w obiekcie. Stanowisko zarządzania bezpieczeństwem wymaga odpowiednich warunków pracy personelu i  urządzeń. Wymaga odpowiednio wykonanego i wyposażonego pomieszczenia, które może tym samym być przeznaczone na stanowisko zarządzania kryzysowego. Pomieszczenie musi  stanowić wydzieloną strefę pożarową a w szczególnych przypadkach nawet dylatacyjną, pozwalając na przebywanie personelowi również podczas alarmów o charakterze terrorystycznym jak np. zamachy bombowe. Powinno posiadać własną drogę ewakuacyjną, wydzieloną wentylację i klimatyzację. Podstawą są również środki łączności, rezerwowe zasilanie w energię elektryczną itp. Oczywistą sprawą jest aby zadania personelu obsługi były jasno określone w planie ochrony obiektu. Personel natomiast musi posiadać odpowiednie kwalifikacje oraz  wiedzę o obiekcie i obowiązujących procedurach.
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Rys.2 Blokowy schemat integracji systemów bezpieczeństwa
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